Politica de Privacidade — DomoCloud

1. Ciclo de Vida dos Dados

A DomoCloud adota praticas estruturadas para garantir a seguranca dos dados ao longo de
todo o seu ciclo de vida, conforme o modelo Secure Cloud Foundation:

e Coleta e Ingestao: Os dados sao coletados por meio de APIls seguras ou processos de
migragao controlados, garantindo a integridade desde a origem.

e Armazenamento: Os dados sdo armazenados em ambientes seguros, sendo
criptografados e distribuidos em infraestrutura confiavel do Google Cloud Platform
(GCP).

e Tratamento e Uso: O acesso aos dados é controlado por mecanismos de
gerenciamento de identidade e acesso (IAM), assegurando que apenas usuarios
autorizados tenham acesso as informacdes necessarias.

e Arquivamento e Exclusao: Ao término do uso, os dados sao excluidos por meio de
processos seguros, impossibilitando sua recuperagéo.

2. Gestao de Incidentes e Notificagao

A DomoCloud mantém monitoramento continuo de seus ambientes para identificar e responder
rapidamente a eventuais incidentes de segurancga:

Monitoramento ativo 24 horas por dia, 7 dias por semana;
Em caso de incidente que possa representar risco aos titulares dos dados, a
DomoCloud notificara o cliente em até 48 horas, conforme previsto no Art. 48 da Lei
Geral de Protegédo de Dados (LGPD);

e A notificagao incluira a descricdo do ocorrido e as medidas adotadas para mitigacao.

3. Transferéncia Internacional de Dados

Os dados tratados pela DomoCloud podem ser processados em servidores localizados fora do
Brasil, incluindo paises como Estados Unidos, Bélgica e Chile, devido a utilizagdo do Google
Cloud Platform.

A DomoCloud garante que:

e Todos os provedores utilizados seguem padrdes internacionais de seguranga;

e Sao adotadas certificacbes como ISO 27001, 27017 e 27018;

e S3o aplicadas clausulas contratuais compativeis com a legislacao brasileira (LGPD),
assegurando protecdo adequada independentemente da localizagdo dos dados.



4. Responsabilidade Compartilhada

A segurancga dos dados é uma responsabilidade compartilhada entre a DomoCloud e seus
clientes:

e Responsabilidade da DomoCloud: Garantir a seguranga da infraestrutura, incluindo
criptografia, isolamento de rede e boas praticas de configuragao.

e Responsabilidade do Cliente: Gerenciar acessos de usuarios, credenciais e a
segurancga das aplicagdes utilizadas dentro do ambiente contratado.

5. Auditoria e Transparéncia
A DomoCloud preza pela transparéncia na gestao de dados:

e Todas as acdes realizadas no ambiente s&o registradas por meio de logs de auditoria;

e Os clientes podem solicitar acesso a esses registros para fins de verificagao;

e Esta Politica de Privacidade é revisada periodicamente, ao menos uma vez por ano, ou
sempre que houver alteragdes relevantes na legislagdo ou na tecnologia utilizada.
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